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Access Denied – someone cryptowalled 

my network! 
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Basis Facts 

 Ransomware =  

 Durchschnittlicher Betrag USD 300,-- 

 

 Zahlungsmethode: 

 - Locker Ransomware / Voucher Codes(ukash usw.) 

 - Crypto Ransomware / Bitcoin (BTC) 

 

 2015 über 118.000 neue RansomBinaries / Monat  

 - Locker 37% 

 - Crypto 63% 
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Ziele: 

 Windows, Linux, MacOS, Server & PCs, iOS (Jail Broken), AndroidOS  

 der klassische „Home User“ 

 - kein Backup (90% der User verfügen über kein    

funktionelles/strukturiertes Backup) 

 - Tonnen an wichtigen Dateien (Fotos,          

Diplomarbeiten usw.) 

 Business  

 - Backup und Desaster Recovery in vielen Firmen     nach wie vor 

ein Fremdwort 

 - Backup vorhanden! – auf Funktionalität getestet? 

 

Prinzipiell jeder der bereit ist Lösegeld zu zahlen! 
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Lets get it Started 

 Erste dokumentierte Ransomware: 

  - AIDS aka PC Cyborg Trojan 1989 

 Versendet per Post auf 5 ¼‘‘ Disketten „AIDS Information - Introductory 

Diskettes“ 

 inkl. „License Agreement“ auf der Rückseite des „Inlet“ 

 Bei der Installation wurde die „AUTOEXEC.BAT“ verändert und ein Counter 

in einem „Hidden File“ installiert. 

 
 Wurde die Datei ca. 90 mal aufgerufen (z.B. bei jedem Neustart) wurde die 

Payload aktiviert. 
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Ransom, what? 

 Man unterscheidet zwischen 2 Gruppen: 

 

  - Lockerware 

   > sperrt Rechner 

 

 

  - Cryptoware 

   > verschlüsselt Rechner  
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Lockerware 

 Typisches Auftreten ist das „Sperren“ des Computers. 

 Persönliche Dateien bleiben unberührt 

 Wird in den meisten Fällen über Websites verteilt 

 ~30% der Privatpersonen mit infizierten Rechner zahlen das „Lösegeld“ 

 Preise tendieren zwischen 35 und 100 Euro, je nach Land und Schadcode. 

 

 

 Leicht zu entfernen (Zurücksetzen des Rechners, exe aus 

„appdata/local/temp“ entfernen) 
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Cryptoware 

 Verschlüsselt Daten / Files auf Computern, Servern und Netzlaufwerken 

 Wird meist via SPAM-E-Mail versandt, z.B. als „www.badurl“ oder als 

„Rechnung.zip“ 

 Computer sind nach Infektion „eingeschränkt“ benutzbar 

 Kosten: 350 – 5K USD, je nach „Projekt“ 

 Lösegeld Währung BTC neuere Generationen via TOR 

 Verwendet symmetrische und asymmetrische Schlüssel 

 

 Entschlüsselung nur unter massiven Aufwand möglich, bzw. nicht selten 

unmöglich 

http://www.badurl/
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Symmetrisch vs. Asymmetrisch 

 Symmetrisch  

 - es wird ein Schlüssel verwendet, alle Dateien sind gleich  

   verschlüsselt 

 

 

 Asymmetrisch 

 - verwendet 1 Schlüsselpaar (Private/Public-Key-Verfahren) 

 

 

Cryptowall ab Vers.3.0 und TeslaCrypt verwenden beides!! 
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Infektionsablauf 

 SPAM-E-Mail mit www.badurl.xx 

 

 User Interaktion (Layer 8 Epic!) 

 

 Anruf beim IT-Helpdesk - Check des PCs 

 

 Ernüchterung 

 

http://www.badurl.xx/
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„Zustellung“ CrytoWall 3.0 
Verschickt jeweils viele E-Mails pro Bot – verhältnismäßig geringe Menge an Bots involviert (meist weniger als 250 pro 
Welle – dafür bis zu 500 Mails pro Bot)  
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„Zustellung“ TESLACrypt 
Verschickt jeweils nur 1 E-Mail pro Bot – verhältnismäßig geringe Versandmenge (meist zwischen 100-500 E-Mails pro 
Welle – dafür bis zu 50 Wellen pro Stunde!!) 

Keine EXE/ZIP-Files, sondern ein hoch – obfuscatetes JavaScript – als Erstinfektor – der die 
eigentliche Malware erst nachlädt 
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Erzwingt vom Opfer auch die  

Installation eines TOR-Browsers 

um via TOR eine Website für weitere 

Informationen/Vorgehensweisen 

aufzusuchen. 

 

Massive Erschwernis für 
Strafverfolgung und forensische 

Analysen. 

Ransom Trojan TESLA Crypt 
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Zwischenbilanz 

 Der AIDS Trojaner anno 1989 „kostete“ 189 USD. Überraschenderweise ist 

der Preis für Ransomware über die Jahre nicht dramatisch angestiegen. 

 

 

 Wenn man die Inflation zwischen 1989 und 2015 mit einbezieht 

entsprechen die 350 USD von heute den   189 USD von 1989! 

 

 

 

 Conclusio: nicht alles wird teurer ;-)  
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Rechenbeispiel 

 Netzwerk  

– bestehend aus: 

• 900 PCs / Laptops 

• 250 Servern 

• ESX mit ca. 500 Instanzen 

• Jeder User hat ein Netzlaufwerk 

 

 Teslacrypt befällt einen der Rechner -> AV erkennt das infizierte Binary 

(noch) nicht 

 Breitet sich auf Netzlaufwerken aus (praktisch überall wo der User Zugriff 

hat).  
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Teslacrypt next Generation 

 Stealth Mode 

 

 Bleibt unter dem Radar bis zum nächsten Backup 

 

 Verschlüsselt Backups (Schlüssel wird nach erfolgtem Backup gelöscht) 

 

 Backup somit nicht mehr brauchbar 

 

 Netzwerk infiltriert und Dateien verschlüsselt 
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Für mobile Geräte 

 Gibt es, allerdings wird es für Hacker/Cracker immer schwieriger da die 

Betriebssysteme immer mehr in Richtung Sicherheit getrimmt werden 

 

 

 Schwachstellen sind die immer noch im Umlauf befindlichen alten unsicheren 

OS-Versionen, Rooting/JailBreaks und der User selbst (Rechtevergabe!) 

 

 

 Hesperbot (Android Lockerware) Reversing 

https://github.com/IKARUSSoftwareSecurity/hesperbot-cracker 

 

https://github.com/IKARUSSoftwareSecurity/hesperbot-cracker
https://github.com/IKARUSSoftwareSecurity/hesperbot-cracker
https://github.com/IKARUSSoftwareSecurity/hesperbot-cracker
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Gemeinsamkeiten - Follow the Leader? 

 Aids Trojan aka PC Cyborg 

 Gpcode 

 Archiveus 

 Cryptowall 1.0 – xxx 

 TeslaCrypt 1.0 –xxx 

 Locky    = 

gleiches (Geschäfts)Modell mit „zeitgemäßer“ 

(Weiter)entwicklung 
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Wer sind die Drahtzieher? 
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Zukunft 
 IoT – Vernetzung von TV, Kaffeemaschine, Kühlschrank 

 

 NAS (Trojan.Synolocker für Synology) 

 

 Linux basierende Systeme wie Raspberry Pi, Router, usw 

 

 Gadgets (Smartwatch) durch infizierte APK-Installation am Smartphone 

automatischer Push auf die Uhr 

 

 „smart“ Cars (diversester Hersteller) 
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Gegenmaßnahmen 

 OS, Java und Browser immer am aktuellsten Stand halten (Patchen) 

 Virenscanner 

 SPAM-Filter 

 Backups 

 Network Protection, Firewall(s) & IPS 

 %appdata% und %startup% via Grouppolicies am Ausführen von 

Executables hindern 

 Makros Deaktivieren oder nur signierte Makros verwenden! 

 MERKE! ERST die Malware entfernen und DANACH die Files 

entschlüsseln!!! 
 https://www.fishnetsecurity.com/6labs/blog/cryptolocker-prevention-and-remediation-techniques 
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https://www.fishnetsecurity.com/6labs/blog/cryptolocker-prevention-and-remediation-techniques
https://www.fishnetsecurity.com/6labs/blog/cryptolocker-prevention-and-remediation-techniques
https://www.fishnetsecurity.com/6labs/blog/cryptolocker-prevention-and-remediation-techniques
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https://www.fishnetsecurity.com/6labs/blog/cryptolocker-prevention-and-remediation-techniques
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https://www.virusbtn.com/pdf/magazine/1990/199002.pdf 

http://vxheaven.org/lib/ajh00.html 

http://www.anti-malware.info/old-visual-payloads/ 

http://blog.rackspace.com/exploit-kits-and-cryptowall-3-/ 

http://www.greenbookblog.org/2013/01/17/insights-the-needle-in-the-haystack/ 
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