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Access Denied — someone cryptowalled
my network!
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Basis Facts

v' Ransomware =
v Durchschnittlicher Betrag

v Zahlungsmethode: ‘
- Locker Ransomware /§Voucher Cef
- Crypto Ransomware / Bitcoin (B

v" 2015 Uber 118.000 neue RansomBinaries / Monat
- Locker 37%
- Crypto 63%
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v" Windows, Linux, MacOS, Server & PCs, iOS (Jail Broken), AndroidOS
v" der klassische ,Home User"

- kein Backup (90% der User verfligen Uber kein
funktionelles/strukturiertes Backup)

Prinzi T@H‘ﬁ]J M‘H@Q@'b@?‘éﬁ”i@‘%segeld zu zahlen!

Dlpoma eiten
v Business

- Backup und Desaster Recovery in vielen Firmen nach wie vor
ein Fremdwort

- Backup vorhanden! — auf Funktionalitat getestet?
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Lets get it Started

HTTEHTIDH
I have been elected to inform youn that throughout your process of
collecting and executing files, you have accidentally THUCKEM
yourself over: again, that’s PHUCKED yourself over. Mo, it cammot
be: YES, it CAN be, a Jiriis has infected your system. How what do
you have to say about that? HAHAHAHA. Have THUN with this one and
remember, there is HO cure for

- WEN « WCRl  WCEN  JNCEN - WCEQ - NEN - WCEl « WCER - NCEQ - WIH
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Ransom, what?

v" Man unterscheidet zwischen 2 Gruppen:

- Lockerware
> sperrt Rechner

- Cryptoware
> verschlisselt Rechner
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BUNDESKRIMINATL AMT .

ABTEILUNG FUR
COMPUTERKRIMINALITAT

ACHTUNG!'!

IHR COMPUTER IST AUS EINEM ODER MEHREREN DER UNTEN AUFGEFUHRTEN GRUNDE GESPERRT

@ VIDEOREC:ON EEEBL G & W EEEe= JAHR TAG MONAT BEI OFFENSE / KRIMINATITAT

Dis Serisnmommer Threr Variotmunz

il

ITC-BZXCCDD/FF

2012 21 Ot CYBERCRIME

e AR

(o))

Austria

Sie haben gegen das Gesetz Uber <Urheberrecht und verwandte Schutzrechte» (Video, Musik, Software) =
verstofRen und unrechtmafiig urheberrechtliche Inhalte genutzt, bzw. verbreitet und somit gegen Art. 128 des
Strafgesetzbuches der Bundesrepublik Deutschland verstoZen. =
Art. 128 des Strafgesetzbuches zieht eine Strafe in Hohe von 2 bis 500 Mindestlohnen oder eine Freiheitsstrafe

FERAZEL Geben Sie Thre Kartennummer -+ von 2 bis 8 Jahren in Betracht. —
== o [example: 2444 4443 4244 23434 | e ) :
s ey Sie haben verbotene pornografische Inhalte eingesehen oder verbreitet (Child Porno/Zoofilia etc.) und damit
= gegen Art. 202 des Sirafgeseizbuches der Bundesrepublik Deutschland verstoRen. Art. 202 des

Strafgeseizbuches zieht eine Freiheitssirafe von 4 bis 12 Jahren in Betracht.

Gzben Sie Thre Kartennummer * 7 3 S s :
> Von ihrem Computer aus wurde ein rechiwidriger Zugang zu Computerdaten durchgefuhrt oder Sie._.. Art. 208
kaSh [Example: 6323442424442324442] : % : 4
des Strafgesetzbuches zieht eine Strafe in Hohe von 100.000€ und/oder Freiheitsstrafe von 4 bis 9 Jahren in
Betracht
o Geben Sie Thre Kartennummer ¥ Von ihrem Computer aus wurde ein rechtswidriger Zugang ohne ihre Kenntnis durchgefuhrt. Womaoglich istihr
@ paysafe [example: 0004444444444242 | Computer von schadlichen Programmen befallen, diesbezluglich verstoRen sie das Geiz uber die "Fahrlassige >

Doy Casn, oy sale

Vv Norton

by Symantec

» AV/A Agip Esso) oy Q1 WiE...OePayY

Strafe zahlen
= ¥WWanien Sie eine oer Arten oer Bezaniung

Der Polizeiprasidentin Vienna Platz der Luftbricke SD-12101 Vienna
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Cryptoware

AN

Verschlisselt Daten / Files auf Computern, Servern und Netzlaufwerken

Wird meist via SPAM-E-Mail versandt, z.B. als ,www.badurl“ oder als
,Rechnung.zip*

Computer sind nach Infektion ,eingeschrankt” benutzbar
Kosten: 350 — 5K USD, je nach ,Projekt"

Losegeld Wahrung BTC neuere Generationen via TOR
Verwendet symmetrische und asymmetrische Schlussel

AN

SN X X

AN

Entschlisselung nur unter massiven Aufwand maoglich, bzw. nicht selten
unmadglich
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Symmetrisch vs. Asymmetrisch

v' Symmetrisch

- es wird ein Schlissel verwendet, alle Dateien sind gleich
verschlisselt

v" Asymmetrisch
- verwendet 1 SchlUsselpaar (Private/Public-Key-Verfahren)

Cryptowall ab Vers.3.0 und TeslaCrypt verwenden beides!!
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Infektionsablauf

Bitcoin Address 15WUY qierTtxi4rUEmnakwSgRMEkr3nZCQd - lceweasel

/@ Bitcoin Address 15W... % | 4

. 4= | @ Blockchain Luxembourg S.A.R. L (LU) https://blockchain.infofaddress/1 5SWUYqKer TtxidrlJE ~» C |V Google

BLOCHCHAIN Home Charts = E Markets Wallet

info

B itcoin Address Addresses are identifiers which you use to send bitcoins to another person.

Summary Transactlons

Address 15WUY g erTixidrJEmnakwSgRMEr3nZCOd Mo, Transactions 1]
Hash 180 31 72900008M0BT1c B 28b9acB08b130471 abB 784 Total Receaivead o0BTC
Tools Taint Analysis - Related Tags - Unspent Outputs Final Balance 0BTC

Request Payment Donation Bulton

Transactions (Oldest First)

Mo transactions found for this address, it has pronably not bean usad on the network ye[.

About Us & Conlact - Privacy Policy - Terms of Service - Ok (1701 Nodes Connected) - Advanced: Enable - Bitcoin ;I

| |[¢35 B7C —= 1000 USE -]
Note: Transaction ID - you can find in detailed info about transaction you made.
example 44214e{cas62{03938644D0 2 41193 3 e22203114c4d112)
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,<Zustellung” CrytoWall 3.0

hits: 472 — Verschickt#'eweils viele E-Mails pro Bot — verhéaltnismaRig geringe Menge an Bots involviert (meist weniger als 250 pro
B e 11129015 13-15-05 Welle — dafiir bis zu 500 Mails pro Bot)

filename: Quittung N2331X547 zip:Quittung N2331X547 exe

scancenter: TA-Prof

filesize: 238348

last alert: 11.12.201513:11:41 hits=133

md3: c2bl8f218569f09e8beT73d4594de364d

sample:  http/‘mmwstatisclocal’cg-bin/genstatistic pl7md3=c2b18f212360f00:8be75d4504 de3 64d&mo dule=download

Subject {count. subject)

3 ##E++POSSIBLE SPAM***++ Thre Al Quittung N830308677-0 vom 12.12.2013

§ ##=+£POSSIBLE SPAM***** Thre Al Quittung N839398677-9 vom 12.12.2015

3 ##E++POSSIBLE SPAM***++ Thre Al Quittung N839308677-9vom 12.12.2013

§ #F*+FPOSSIBLE SPANM***+* Thre Al Quittung N839398677-0 vom 12.12.2013

3 ##+EPOSSIBLE SPAM®#*++ Thre Al Quittung N839308677-9 vom 12.12.2015

4 #EF++POSEIELE SPAN**#++ Thre Al Quittung N839398677-9 vom 12.12.2013
4 ##*+POSEIBLE SPAM®**++ Thre Al Quithing N8393598677-9 vom 12.12 2015

4 #EEFFPOSESIELE SPAN**#++ Thre Al Quittung NE30308677-0 vom 12.122013
4 ##F++POSSIELE SPANM**++* Thre Al Quittung N839398677-9 vom 12.122013

4 wxxxxPOIEIBLE SPAM***** Thre Al Quittung N830308677-0 vom 12.12.2013

Flename (count, filename)
464 Quittung N2331X347 zp:Quittung N2331X534 7 exe
3 rfef22-message:Quittung N233 13347 zip:Quittung N233 1 X347 exe
2 Quittung N2331X347 exe
1 Thre Al Bestelung N3818257-6 vom 12.12.2013:Quittung N233 1 X347 zip:Quithang N233 13347 exe

Fromaddress (count, from)
152 admin <robot@al net>
11 admin <admin@al net>
7 robot <Admin@al net>
6 Admin <gmail@al net>
6 Adnun <Office@al net>
6 manager <Admin@al net>
3 Buro <info@al net>
5 contact <al@al net>
3 Hilfe <Office@al net>
5 info <admin@al net>

Sender (count, fqdn(ip))
306 194-17-230-10 customer telia com(194.17.250.10)
152 bsmtp® bon.at{213 33.8720)
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,<Zustellung” TESLACrypt

- — Verschickt jeweils nur 1 E-Mail pro Bot — verhaltnisméafig geringe Versandmenge (meist zwischen 100-500 E-Mails pro

ip's: 123 — (1 I I
B o 0001517351 Welle — dafir bis zu 50 Wellen pro Stunde!!)

filename: invoice 90002093 _scanzipiinvoice copy_lIdTSpjs
scancenter: scancenter-ikams
filesize: 49300
md3: 594a6d3echf49957316766179ce68cd
http:'mmwstatisclocal'cg-bin/genstatistic pl?md5=5304a6d5echf4903 732167661 79cebEcdfmo dule=download

sample:

Subject {count, subject)
1 Your order 208626994
1 Your order 207043332
1 Your order 206666111
1 Your order 204603260
1 Your order 204217321
1 Your order 203481483
1 Your order #02651130
1 Your order 202346383
1 Your order 202174802
1 Your order 200788236

Hlename (count, filename)
1 invoice_08626994_scan ziprinvoice_copy_lIdT8p js
1 mvoice 07043332 scanzip:inveoice_copy_lIdT&pjs
1 inveice_06666111_scan zip:invoice_copy_lIdTEpjs
1 mvoice_04603860_scan zip:inveice_copy_lIdT&pjs . . . . . .
1mm@mm1;gcmi:mmce;m;‘i;udIgEjg Keine EXE/ZIP-Files, sondern ein hoch — obfuscatetes JavaScript — als Erstinfektor — der die
1 mvoice_03481485_scanzip:invoice_copy_lIdT8pjs — elgentl iche Malware erst nachladt
1 mveice_02651130_scanzip:invoice_copy_lIdTEpjs
1 invoice_02346385_scan.zip:invoice_copy_lIdT8pjs
1 mvoice_02174802_scan zip:invoice_copy_lIdTEpjs
1 invoice_00788236_scan zip:invoice_copy_lIdT8pjs

Fromaddress (count, from)
1 Angelita Eent <KentAngelita®3 109 @gourmetfoodmixes.net>
1 Angelica Michael <MichaelAngelica6201 @ aumeilleurdelafrance. com>
1 Anastasia Osbome <OsbomeAnastasia69@petitegrace com br>
1 Amanda Manning <Mannin; anda833 1 @hts netid>
1 Alta Ruiz <RuizAltad49 @bestel com x>
1 Alma Eramer <KramerAlma363 @thepartnersource. com™
1 Alison Long <LongAlison2256 @adpi-me com™>
1 Alfredo Rush <EushAlfredo80016@ evnetics com™
1 Alfreda Bush <BushAlfreda 194 @business telecomitalia it>
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Ransom Trojan TESLA Crypt

HOT YOUR LANGUAGE? USE Google Translate
What happened to your files?
Al of your files were protected by a strong encryption with RSA-2048
Iore information about the encryption RSA-2048 can be found here: http:/fen wikipedia org/wikilRSA_fci ]

What does this mean? - .

This means that the structure and data within your files have been inevocably changed, you will not be able to work E rZWI n t VO m O fe r au C h d I e

with them, read them or see them, it is the same thing as losing them forever, but with our help, you can restore them g p

How did this happen? M M

e Installation eines TOR-Browsers
Al your files viere encrypted with the public key. which has been transfemed to your computer via the Internat.

Decrypting of YOUR FILES is only possible with the help of the private key and dacrypt program, which is on our Secrat Serverlll *

. um via TOR eine Website fur weitere

Alas, if you do not take the necessary measures for the specified time then the conditions for obtaining the private key vill be
changed

Ao i (ot R T T e e P Informationen/VVoraehensweisen
exist

For mare specific instructions, please visit your personal home page, there are a few diferent addresses pointing 1o your page a u fZ u S u C h e n

below ]

alcovdd krend.softpay4562.com/4733
2 hi.com/473377BOEFI3A451

3.hnp:/ipshei2jmée.hshidculTnl.netdTI3TTBOEE 334451
4 hnw5g.onion.to/473377BOEF 334451

Massive Erschwernis flr
e Strafverfolgung und forensische

3. Type in the tor-browser address bar: vidxdggdmp3hnwS5g.onionid733T7B0EF33A451

e Analysen.

IMPORTANT INFORMATION:

Your Personal PAGES:

http:ilalcovdduvcwkrend.softpayd562.com/473377B0EF33A461
http:iitsbfdsv.extrémchf.com/473377B0EF33A451
http:iipsbe532jm8c.hsh73cud7n1.net/d73377B0EFI3A451
https:/ivfdxdggdmp3hnwSg.onion.to/473377B0EF33A451

Your Personal PAGES (using TOR-Browser). vfdxdggdmp3hnw5g.onion/473377B0EF33A451
Your personal code (if you open the site (or TOR-Browser's) directly): 473377B0EF33A451
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Zwischenbilanz

v' Der AIDS Trojaner anno 1989 ,kostete* 189 USD. Uberraschenderweise ist
der Preis fur Ransomware Uber die Jahre nicht dramatisch angestiegen.

v Wenn man die Inflation zwischen 1989 und 2015 mit einbezieht
entsprechen die 350 USD von heute den 189 USD von 1989!

v Conclusio: nicht alles wird teurer ;-)
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i€ only took you
65299 .Secon

rkennt das infizierte Binary

:h Gberall wo der User Zugriff

ey jolyon.co.uk
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Teslacrypt next Generation
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FUr mobile Gerate

v Gibt es, allerdings wird es fuir Hacker/Cracker immer schwieriger da die
Betriebssysteme immer mehr in Richtung Sicherheit getrimmt werden

v" Schwachstellen sind die immer noch im Umlauf befindlichen alten unsicheren
OS-Versionen, Rooting/JailBreaks und der User selbst (Rechtevergabe!)

v Hesperbot (Android Lockerware) Reversing
https://github.com/IKARUSSoftwareSecurity/hesperbot-cracker
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ssssssssssssssss

Gemeinsamkeiten - Follow the Leader?

v Aids Trojan aka PC Cyborg
v' Gpcode

v Archiveus

v Cryptowall 1.0 — xxx

v TeslaCrypt 1.0 —xxx

v" Locky =

gleiches (Geschafts)Modell mit ,zeitgemalder”
(Weiter)entwicklung
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Wer sind die Drahtzieher?
WA INTED

IEE N "EH"IEEE- E  EEX

Conspiracy to Participate in Racketeering Activity; Bank Fraud; Conspiracy to Violate the Computer
Fraud and Abuse Act; Conspiracy to Violate the Identity Theft and Assumption Deterrence Act;
Aggravated Identity Theft; Conspiracy; Computer Fraud; Wire Fraud; Money Laundering; Conspiracy
to Commit Bank Fraud

EVGENIY MIKHAILOVICH BOGACHEV

Aliases: Yevgeniy Bogachev, Evgeniy Mikhaylovich Bogachev, "lucky12345", "slavik",
"Pollingsoon"

DESCRIPTION
Date(s) ofll?irlgx October 28, 1983
sed: 2 .
Height: Approximately 5'9" }Z'Ialr: gmwn (usually shaves his head)
Weight: Approximately 180 pounds ges: Mr:l‘gn
NCIC: W890989955 R e ;
ace: White

Occupation: Bogachev works in the
Information Technology field.

Remarks: Bogachev was last known to reside in Anapa, Russia. He is known to enjoy boating
and may travel to locations along the Black Sea in his boat. He also owns property

in Krasnodar, Russia.

© IKARUS Security Software GmbH 04.03.2016



CIKARUS

secur ity software

Zukunft

v 10T — Vernetzung von TV, Kaffeemaschine, Kihlschrank
v" NAS (Trojan.Synolocker flr Synology)
v Linux basierende Systeme wie Raspberry Pi, Router, usw

v' Gadgets (Smartwatch) durch infizierte APK-Installation am Smartphone
automatischer Push auf die Uhr

v ,smart” Cars (diversester Hersteller)
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AN N N N RN

AN

Gegenmalinahmen

OS, Java und Browser immer am aktuellsten Stand halten (Patchen)
Virenscanner

SPAM-Filter

Backups

Network Protection, Firewall(s) & IPS

%appdata% und %startup% via Grouppolicies am Ausfuihren von
Executables hindern

Makros Deaktivieren oder nur signierte Makros verwenden!

MERKE! ERST die Malware entfernen und DANACH die Files

entschlisseln!!!
https://www.fishnetsecurity.com/6labs/blog/cryptolocker-prevention-and-remediation-techniques

© IKARUS Security Software GmbH 04.03.2016
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Kontaktdetalls / Sources

Siegfried Schauer
M.E.R.T.

IKARUS Security Software GmbH

Blechturmgasse 11 | 1050 Vienna | Austria

Tel: +43 1 589 95 — 235 | Fax: — 100 | E-Mail: Schauer.s@ikarus.at

PGP Fingerprint: 6DDC 1964 7EB9 9684 2686 363A EB6F 86C8 EBBD 31CO
FN 647081 ATU15191405

www.ikarussecurity.com

Sources:

https://www.virusbtn.com/pdf/magazine/1990/199002.pdf
http://vxheaven.org/lib/ajh00.html|
http://www.anti-malware.info/old-visual-payloads/
http://blog.rackspace.com/exploit-kits-and-cryptowall-3-/
http://www.greenbookblog.org/2013/01/17/insights-the-needle-in-the-haystack/
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