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Phishing / Spear-Phishing

Raiffeisen Bank <kundendienst@raiffeisen.at>
7 lhre Kreditkarte

Raiffeisen
Meine Bank

Bestatigung lhrer Daten erforderlich! Konto eingeschrankt. Datum: 23.08.2015

Sehr geehrter Kunde,

wir missen Ihnen mit Bedauern mitteilen, dass wir lhre Kreditkarte zu Ihrem eigenen Schutz
gesperrt haben.

Diese Sicherheitsprozedur trat in Kraft, weil Sie Ihre Kreditkarte bisher nicht bestétigt haben.
Damit wir Ihnen weiterhin einen sicheren Zahlungsservice anbieten kénnen, ist die Bestatigung
Ihrer Kreditkarte erforderlich. Bitte starten Sie Uber den unten angezeigten Button die

Bestatigung. Hier bei entstehen keine Kosten fiir Sie.

Anderenfalls miissen wir nach einer Frist von 14 Werktagen die Bestatigung tber den Postweg
durchfiihren. Dabei wird eine Bearbeitungsgebihr in Héhe von 69,95 Euro fallig.

Zur Bestatigung

Fur weitere Fragen und Probleme steht unser Kundensupport unter info@elba-hotline.at gerne
flr Sie zur Verfugung.

Mit freundlichen GriRen
Ihr Kundenservice

Impressum 7.7.5 © Raiffeisen
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Phishing / Spear-Phishing

n Raiffeisen Bank <kundendienst@raiffeisen.at>
getref Thre Kreditkarte

Von: Moell Werner [mailto:Noell. Werner@emailn.de]
Gesendet: Freitag, 30. Oktober 2015 09:38

An: Teresa Pratscher

Betreff: Bewerbung: Sachbearbeiter

Sehr geehrte Damen und Herren,

durch meimne mehr als 5ihnige Berufserfahrung und die kontinuerliche, selbstéindige Weiterbildung bin ich davon iberzeugt, die mat der Datum: 23.08.2015
herausfordemden Stelle verbundenen Anforderungen zu Threr Zufriedenheit erfiillen zu kénnen. Daher bewerbe ich mich hiermit gerne bei Threm
Unternehmen.

Bereits wihrend meiner Ausbildung hatte ich die Méglichkeit, Tatigkeiten der geforderten Tatigkeiten kennenzulermnen. lenen Schutz

Eine hohe Einsatzbereitschaft sowie sorgfiltiges aber effektives Arbeiten ist fiir mich die Grundlage, um die dort gesteckten Unternehmensziele zu statigt haben.

erreichen. iie Bestatigung
n die

Mein Ziel 1st es, die angeeigneten Fahigkerten gewmnbringend in Threm Unternehmen emzusetzen und mich dabei selbst kontinwierlich

weiterzuentwickeln, um stets ein leistungsfihiger Mitarbeiter in Threm Unternehmen zu sein. er den Postweg
Germe iiberzeuge ich Sie bet einem persénlichen Vorstellungsgespriich von meinen Fahigkeiten

Mt freundlichen Griiien

otline.at geme

Noell Wemer

Anhang:

Bewerbungsunterlagen

https:/rww . dropbox com/sh/zo60zqd zddd 0s08/AABQI21£290bC5sEQ{PhnFRha?d =0
(Sie miissen sich nicht extra registieren um meine Bewerbung zu erhalten)

7.7.5 © Raiffeisen
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Phishing / Spear-Phishing

Rechnung 2016-11365

mpsmobile GmbH <info@mpsmobilede=

Sehr geehrte Damen und Herren,

anbei erhalten Sie das Dokument '‘Rechnung 2016-11365' im DOC-Format. Um es betrachten und ausdrucken zu kénnen, ist der DOC Reader erforderlich. Diesen kénnen Sie sich kostenlos in der aktuellen Version aus dem Internet
installieren.

Mit freundlichen Grissen
mpsmaobile Team

Drear Ladies and Gentlemen,
please find attached document "Rechnung 2016-11365' im DOC-Format. To view and print these forms, you need the DOC Reader, which can be downloaded on the Internet free of charge.

Best regards

mpsmobile GmbH

mpsmobile GmbH

Briihlstrasse 42

88416 Ochsenhausen

Tel: +49 7352 923 23 0

Fax +49 7352 923 23-29

Email: i bile.de
Handelsregister Amstgericht ULM HRE 7
Sitz der Gesellschaft: Ochsenhausen
USEIDN DE 28107900

Diese E-Mail enthalt vertrauliche und/oder rechtlich geschitzte Informationen. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irrtUmlich erhalten haben, informieren Sie bitte sofort den Absender und vernichten Sie
diese Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser Mail ist nicht gestattet.
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Unachtsamkeit und Ignoranz
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Beglinstigende Umstande

Unachtsamkeit

unehmende Komplexitdt der eingesetzten Technologien
Mangelndes Verstandnis potenzieller Risiken

ahme der Téater, unentdeckt zu bleiben/keine Strafverfolgung fiirchten zu missen
Nichterkennen erster Anzeichen von Verdachtsféllen

Fehlende/nicht ausreichend verankerte Sicherheitskultur

Unzureichend geschultes Personal

© KPMG e-crime Studie 2015 The Human Firewall 9
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Klassisches Lernen
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Softwareunterstutzt
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Gamification vs. Serious Gaming

Bewusstseins-
Anwendung

Bildung

The Human Firewall 16



AWARITY

Typische Elemente

Competition

Challenges
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Gamification Zyklus

Motivation Aufgabe
steigern bewaltigen

Feedback
erhalten
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Spielerische Selbstjustiz

echte vorbehalten.

den Rechner du n00b!

fn error has occurred. To continue:

Press Enter to return to Windows, or

Press CTRL+ALT+DEL to restart your computer. If you do this,
you will lose any unsaved information in all open applications.

Error: OE : 016F : BFF9B3D4

Press any key to continue _
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Im Unternehmen

Destruktive

Handlungen Produktivitéit
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Kontakt

Erik Rusek

Managing Director

Tel.: +43 699 1337 0043
E-Mail: erik.rusek@awarity.at

AWARITY

Awarity Training Solutions GmbH
Semmelweisstralde 70a
A-4020 Linz

office@awarity.at




