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Das Unternehmen

Entwickelt seit mehr als vier Jahren nimbusec Webseitenwachter

Internationale Partner im Webhosting Bereich von Finnland bis in die USA

Enterprise-Kunden aus unterschiedlichen Wirtschaftssektoren (Finanz, Konsumagtiter, Bildung, Politik, usw.)

Mehrfach ausgezeichnet: futurezone.at Start-Up Preis 2014, Jungunternehmerpreis 2015 & Constantinus IT Preis 2015
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Die Geschaftsmodelle der
Hacker

Warum werden Webseiten angegriffen?
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International

Global
= “Cybercrime is a growth industry. The returns are great, and the risks are low.

= We estimate that the likely annual cost to the global economy from cybercrime is more than $400 billion.”

http://www.mcafee.com/mx/resources/reports/rp-economic-impact-cybercrime?2.pdf

Grol3britannien
= “81% of large companies had reported some form of security breach,

= costing each organisation on average between £600,000 and £1.5m.”

https://www.gov.uk/government/uploads/system/uploads/attachment data/file/400106/Common Cyber Attacks-Reducing The Impact.pdf

Deutschland

= Die haufigsten Verbreitungswege von Schadprogrammen sind ,Drive-by-Exploits® = Infektionen durch bdsartige
Webseiten

= 4% aller deutschen Webseiten sind infiziert!

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2014/bsi-lagebericht-it-sicherheit.pdf?  blob=publicationFile
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Die Geschaftsmodelle der Hacker
SPAM-Versand

SPANVIHAUS

“The current situation is the result of vast numbers of
webservers running old, unmaintained and vulnerable
web applications; applications that are exploited and
used to install abusive software including - but not limited
to - spamware.

Since these machines are usually servers hosted in
datacenters instead of end-user machines sitting behind
slow ADSL connections, the amount of spam they can
pump out is way higher. That higher bandwidth easily
explains why relatively few spam sources can contribute
so heavily to the global quantity of spam. “

http://www.spamhaus.org/news/article/718/stop-spammers-from-exploiting-your-webserver
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Server im Internet betreiben massenhaft
verwundbare Software. Diese
Sicherheitsliicken werden ausgeniitzt um
schadliche Programme — beispielsweise
zum Spamversand — zu installieren.

Da diese Server meist in Hochleistungs-
Rechenzentren betrieben werden, ist es
moglich, mit verhaltnismaliig wenigen
Maschinen einen grol3en Beitrag zum
weltwelten Spamaufkommen zu leisten
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SPANMHAUS

Code zur

Webseite hat Fernsteuerung wird Webseite wird

[zum SPAM Versand]
missbraucht

Sicherheitslicke eingeschleust
(,Webshell“)
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Code zur
Webseite hat Fernsteuerung wird

Webseite wird

Sicherheitslicke eingeschleust R
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Tage, Wochen, Monate

missbraucht
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DDOS-Attacken

Angreifer Zielserver

http://www.cisco.com/web/about/security/intelligence/guide ddos_defense.html
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DER BPIEGEL
22, April 2012, 08:32 Uhr

Razzia bei Berliner Bestellplattform Lieferheld

Die Berliner Staatsanwaltschaft ermittelt gegen die vier Geschaftsfihrer der
Online-Bestellplattform Lieferheld wegen des Verdachts auf
Computersabotage. Am Mittwoch durchsuchten Beamte des
Landeskriminalamts Berlin die Geschaftsrdume des 2010 gegrindeten
Unternehmens, das nach eigenen Angaben bereits mehr als eine Million
Essensbestellungen Ober 5600 angeschlossene Lieferservices abwickelte.
Laut Durchsuchungsbeschluss soll das Unternehmen mittels
Internetattacken "mehrfach” seinen ebenfalls in Berlin ans3ssigen
Konkurrenten Lieferando fir dessen Kunden unerreichbar gemacht haben.
Der dadurch entstandene Schaden belaufe sich auf "mindestens 75000
Euro”. Die Lieferando-Macher hatten bei einer besonders gravierenden und
gezielten Attacke im Dezember 2011, die zum mehrstindigen Ausfall der
Plattform zur abendlichen Hauptbestellzeit fOhrte, die angreifenden
Adressen analysiert. Eine habe sie direkt zu einem von Lieferheld
angemieteten Server gefihrt, so Lieferando-Geschaftsfihrer Christoph
Gerber. Die Vorwlrfe, den Wettbewerber mittels Cyber-Attacken lahmgelegt
Zu haben, bezeichnet der mitbeschuldigte Lieferheld-Geschaftsfihrer Fabian
Siegel als "villig absurd”. "Ich bin doch nicht so dumm, mich fir einen
maglichen Nachteil eines wesentlich kleineren Mitbewerbers strafbar zu

machen.” Er erklart den Vorgang mit einem von Lieferheld eingesetzten
rCrawler dar sntnmatisiart rihernrife nh die vom Konlorrenten |iefarandn

Gehackte Server

http://www.spiegel.de/spiegel/vorab/a-828910.html
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€ 9 B hitps//leakforums.org/forum-98 / buy shells

Forums Member List Credits Search Rules

LeakForums Shells & Proxies

Pages (123): 1

Shells & Proxies

THREAD / AUTHOR

|[Release] Premuim Shell udp/tcp/http/slowloris (Good output!) (Pages: 1234 ..12)
TheOnlyLeaker

8000 Fresh Proxys
133T M3I0N3z

Custom Shell - UDP - TCP - AdEly Visitor (new multithreaded shell added 5/19/2014) (Pages 1234 _ 14)
millsrock

73,000+ Shell List! Unchecked (Fages: 1234 ..19)
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Fehlinformationen

AP Twitter hack causes panic on Wall
Street and sends Dow plunging

Market recovers after hackers tweeted from the official AP feed that two
explosions had hit the White House

K2 The panic, however brief, demonstrates how tightly intertwined Wall Street has become with Twitter.
Photograph: Spencer Platt/Getty Images

Wall Street collided with social media on Tuesday, when a false tweet from a
trusted news organization sent the US stock market into freefall.

http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
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Fehlinformationen

AP Twitter hack causes panic on Wall
Street and sends Dow plunging

Einbruch in Unternehmenswebseite

Market recovers after hackers tweeted from the official AP feed that two ISt € rfo I gt’ abe rvore rSt noc h kel n
explosions had hit the White House Missbrauch.

K2 The panic, however brief, demonstrates how tightly intertwined Wall Street has become with Twitter.
Photograph: Spencer Platt/Getty Images

Wall Street collided with social media on Tuesday, when a false tweet from a
trusted news organization sent the US stock market into freefall.

http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
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AP Twitter hack causes panic on Wall
Street and sends Dow plunging

Einbruch in Unternehmenswebseite

Market recovers after hackers tweeted from the official AP feed that two ISt € rfo I gt’ abe rvore rSt noc h kel n
explosions had hit the White House Missbrauch.

Angreifer setzt auf

fallenden Borsenkurs.

K2 The panic, however brief, demonstrates how tightly intertwined Wall Street has become with Twitter.
Photograph: Spencer Platt/Getty Images

Wall Street collided with social media on Tuesday, when a false tweet from a
trusted news organization sent the US stock market into freefall.

http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall

Nimbusec — Webseitenwachter © Nimbusec GmbH 2016 17



http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall

Die Geschaftsmodelle der Hacker \nimbusec

gy \Vebseitenwachter

Fehlinformationen

AP Twitter hack causes panic on Wall

Street and sends Dow plunging Einbruch in Unternehmenswebseite

Market recovers after hackers tweeted from the official AP feed that two ISt € rfo I gt’ abe rvore rSt noc h kel n
explosions had hit the White House Missbrauch.

Angreifer setzt auf

fallenden Borsenkurs.

Uber die angreifbare
Webseite werden
Fehlinformationen gestreut.

K2 The panic, however brief, demonstrates how tightly intertwined Wall Street has become with Twitter.
Photograph: Spencer Platt/Getty Images

Wall Street collided with social media on Tuesday, when a false tweet from a
trusted news organization sent the US stock market into freefall.

http://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-street-freefall
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89% der Webseiten sind unzureichend gewartet und
dadurch anfallig fir automatisierte Cyberattacken.
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