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Oder:  

Wie zur Hölle kam der wilde 
Westen in unsere 

Wohnzimmer, Büros 

und an das Spielzeug 
unserer Kinder? 

Der wilde wilde Westen 

http://www.freewallpaperfullhd.com/wp-content/uploads/2015/03/wallpapers/cactus_3-wallpaper-1920x1080.jpg 
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13/10/42/router-157597__180.png 
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Der wilde wilde Westen 
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Bots, bots, überall, BOTS! 

Router, Heimautomatisierung, Autos, ... 

Zahnbürsten, Spielzeuge ... 

Voll funktionstüchtige Betriebssysteme 

Botnetze auf Routern durch  

Multi-Plattform Malware 

Royale Botnetze 

 „IoT ist wie Windows vor 15 Jahren!“ 
 



Ihre Majestät,  
die Kanonen  

sind 
schussbereit! 

http://www.ibtimes.co.uk/uk-government-used-rolling-thunder-ddos-attacks-against-anonymous-lulzsec-syrian-electronic-1435186 

http://www.webwandtattoo.com/de/img/mag289-png/folder/ 
products-detalle-png/kinderzimmer-wandtattoo-piraten-kanone.png 



Die Spionin  

im Kinderzimmer 

SmartBarbie: 

- Mikrophon & Lautsprecher 

- Spracherkennung auf Knopfdruck 

- Wifi Support 

 

https://www.toytalk.com/hellobarbie/privacy/ 

When children or other users talk with Hello Barbie by pressing and holding the “Talk” button, we may 
capture Recordings . These Recordings are considered personal information under the Children’s Online 

Privacy Protection Act (“COPPA”). We cannot prevent children from providing personal 
information when they talk with Hello Barbie, and such information may be captured in the Recordings. 



Die Spionin  

im Kinderzimmer 

SmartBarbie: 

- Mikrophon & Lautsprecher 

- Spracherkennung auf Knopfdruck 

- Wifi Support 

 

„In Russia,  

TV is watching you!“ 



Stromausfall  

in der  

Ukraine 

Black Energy: Malware Kit 

Seit ca. 2007 für 700 USD 
käuflich erwerbbar 

Energie, Medien, 
Telekommunikation & 
Regierungsinstitutionen 

Ukraine seit 2014/15 
Lieblingsziel 

http://arstechnica.com/security/2016/01/first-known-hacker-caused-power-outage-signals-troubling-escalation/ 



Betriebsspionage 

Targeted Attacks 

Data Breaches 

Advanced Persistent Threats 

 



Betriebsspionage  
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Betriebsspionage 

Kanada, wie sie das Brasilianische 
Ministerium für Berbbau und Energie 

ausspionieren 

US‘ NSA, wie sie die Brasilianische 
Petrobras ausspioniert 

Frankreich, wie sie IBM und 
Texasinstruments ausspionieren in den 

80ern 

China, wie sie den Rest der Welt 
ausspionieren 

Staatlich gesponsorte 



Politisch motivierte  

Malware 

Stuxnet und Konsorten 

Nämlich: 

 

 

Duqu 1&2 

Gauss 

Equation 

Babar & AnimalFarm 

Packrat 

APT28 

The Dukes 

Turla 

VolatileCedar 

PawnStorm 

Regin 

Agent.btz 

 
uvw. 



Ethische Herausforderungen im APT-
Research 

“… if the malware is detected, it will also make it 
easier for extremists to protect themselves against cyber 
spying attempts.” 
   

“ … the researcher’s insight into the operation […] is 
always superficial. At first glance, it might appear 
that the targeted entity is “innocent”, such as an 
academic or a journalist, but in reality they could be a 
radical academic or a terrorism-facilitating 
journalist.” 
http://www.securityweek.com/long-term-strategy-needed-when-analyzing-apts-researcher 



Im Internet  

sind alle Katzen grau 

Citizen Lab 2014: Network 

Injection Appliances 

modifizieren Internettraffic 

direkt beim ISP 

HackingTeam und FinFisher: 

Lawful Interception 

Überwachungssoftware für kleine 

& mittelgroße Staaten 



Im Internet  

sind alle Katzen grau 

HT: Azerbaijan, Colombia, Egypt, Ethiopia, Hungary, Italy, 
Kazakhstan, Korea, Malaysia, Mexico,  
Morocco, Nigeria, Oman, Panama, Poland, Saudi Arabia, Sudan, 
Thailand, Turkey, UAE,  
and Uzbekistan  

FF: Australia, Austria, Bahrain, Bangladesh, Britain, Brunei,  
Bulgaria, Canada, the Czech Republic, Estonia, Ethiopia, Finland,  
Germany, Hungary, India, Indonesia, Japan, Latvia, Lithuania,  
Macedonia, Malaysia, Mexico, Mongolia, Netherlands, Nigeria,  
Pakistan, Panama, Qatar, Romania, Serbia, Singapore,  
South Africa, Turkey, Turkmenistan, the United Arab Emirates,  
the United States, and Vietnam https://citizenlab.org/2014/08/cat-video-and-the-death-of-clear-text/ 
https://citizenlab.org/2013/04/for-their-eyes-only-2/ 
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