T

An'forclerunggmmﬁ _feferanten:
'Il_-.""'. >

We Irira Sel , 2 'gg-)'OOO o
) e , k ] o
DEGINTENISO Gai

www.huawei.com

UIf Feger / Huawei Technologies

Cyber / Chief Security Officer — Germany

CISSP, CISM, CP (ISACA), ISO27001 PA ‘9

ulf.feger@huawei.com & A
HTJ'AVV‘EI



Unsere globale Verteilung

Huawei Headquarter
Accounting share center
Bidding center (Planning)
Supply center & Hub
R&D center

Training center

¢ o ¢ HEO)E

Technical support center

15 regionale Zentralen, tatig in 140+ Landern
150.000+ Angestellte mit 150+ Nationalitaten
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..und wie schauts da aus ?
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Agenda

Was soll’'s denn sein — 50 Gramm mehr?
Die Sicherheitsherausforderung?
Was sind die Top 100?
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Die Sicherheitsherausforderung?

Sie interessieren sich fur Anwendung oder Erwerb von IKT-Produkten?

Einer der wichtigsten Faktoren in diesem Zusammenhang ist die Frage nach
der Sicherheit meiner Produkte. Oft wird dabei von Security Governance oder
Produktsicherheitszertifikaten gesprochen.

= Wie kann ich sicher gehen, dass der jewelilige IKT-Hersteller/Lieferant auch
meinen komplexen Unternehmensanforderungen entspricht?

= Welche Fragen sollte ich vorab klaren?

= Welche Antworten sollte mir ein Anbieter liefern kdnnen?

Basierend auf jahrelanger Expertise und praktischer Umsetzungserfahrung
stellt Innen Huawei einen umfangreichen Fragenkatalog zum Thema IKT vor.
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Worin besteht die Sicherheitsherausforderung
fur Kunden, Hersteller und Lieferanten?

vom Standpunkt eines Sicherheitsverantwortlichen (CISO/CSQO)?
vom Standpunkt einer Risikobetrachtung?

vom Standpunkt eines Einkaufers?

vom Standpunkt eines Integrators / Dienstleiters / Beraters?

von ... ?
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Geschaftspartner Service Provider Konsumenten

Die Sicherheitsherausforderung?
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Zusammengestellt aus unterschiedlichen Quellen, Konferenz-Agenden, online Webcasts und Q&A-Katalogen von Kunden

Veranderungen, Herausforderungen und Chancen
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Cyber Security Themen & Herausforderungen
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Neben der technischen Expertise...

Auf welcher Basis kann ich entscheiden, ob mein Hersteller / Lieferant /
Dienstleister ein vertrauenswdurdiger Lieferant ist?

Welchen Leitfaden kann ich hierfur nutzen?
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Top 100

In der Ausarbeitung der Top 100 haben wir vielfaltige Quellen genutzt.

Wir haben unseren Kunden intensiv zugehort:

= Was sind ihre grofdten Probleme?

= Worlber sind sie beunruhigt?

= Wo liegen ihre Zweifel?

= Was sind ihre Anforderungen?

= Welche Anforderungen der Industrie und der jeweiligen Lander existieren?

Als einer der fihrenden Hersteller der IKT Industrie decken wir fast alles von
Telekommunikationsinfrastruktur bis Cloud Compunting sowie Enterprise- und
Endverbraucher-Losungen ab.

Daher haben wir letzendlich Gber 1200 Standards, Artikel, Best und Good
Practises durchsucht, um einen gewissen Grad an Konsitenz zu erreichen.
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Sicherheits-Kontroll-Punkte des E-zu-E Systems

Strategie,
Steuerung &
Kontrolle

Standards &
Prozesse

Gesetze &
Vorschriften

Integriertes
Cyber Security
Versprechen

Personal-

g@ wesen
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\Integrierung von Cyber Security in Prozesse. /

Klare, formale und offene Strategie: Die Cyber Security steht tber
geschaftlichen Interessen.

Angemessene Steuerungsstruktur: Top-down-Betonung der Wichtigkeit
von Cyber Security; Grindung eines globalen Ausschusses fur Cyber
Security; Effektive Kontrollmethoden: Ende-zu-Ende Sicherungssystem;

Ubernehmen und Unterstiutzen internationaler Standards und Beitritt in
Normenorganisationen und -gruppen zur Einfuhrung von
Grundanforderungen fur Geschaftsaktivitaten durch Integrierung externer
Standards, Best Practices und Anforderungen. Integrierung von Cyber
Security in Geschéaftsablaufe zur Sicherstellung der Bestandigkeit
gelieferter Produkte und Services in Gberschneidenden Geschaftsaktivitéten.)

Die Gesetzgebung zur Cyber Security spiegelt die strategischen
Anforderungen eines Landes zur Cyber Security wider. Es ist notwendig,
die Gesetze zur Cyber Security vollstandig zu verstehen und bei
Geschaftsaktivitaten einzuhalten, um rechtliche Risiken zu vermeiden.

Bewusstsein und Fahigkeiten jedes Angestellten hinsichtlich Cyber Security
zu scharfen ist die Basis. Starkung des Managements hinsichtlich
wesentlicher Aspekte der Cyber Security zur Minimierung interner Risiken.
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Sicherheits-Kontroll-Punkte des E-zu-E Systems
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Forschung &
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Keine
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Lieferanten- niemandem
management |\ (g, en, alles

prifen

HUAWEI TECHNOLOGIES Deutschland GmbH

Produktsicherheit kann nicht einzig durch Prifung garantiert werden.
Dennoch senkt eine mehrstufige unabhangige Uberpriufung auRerhalb von
Forschung und Entwicklungsprozessen das Risiko, dass unsichere
Produkte in den Handel kommen. Somit sind Investition des Kunden sowie
Services besser geschutzt.

-

\
Integrierung von Cyber Security-Anforderungen und -maf3nahmen in
Produktforschungs- und Entwicklungsprozesse zur Gewéahrleistung der
\Produktsicherheit in gleichem MalRRe wie der Produktqualitat. )
<\

Die Integrierung externer Ressourcen des Marktes konfrontiert jedes
Unternehmen mit Risiken. Ein offizieller Beschaffungsprozess und
Bewertungsmechanismus kdnnen solche Risiken minimieren und zwar
durch Sicherstellung, dass Managementansétze und Leistungen des
Drittanbieters den Anforderungen entsprechen.

S

_/
N

Aufnahme risikominimierender Malinahmen in alle Prozesse — von der
Herstellung und Logistik bis hin zu Ruckfihrung. Diese Mainahmen bieten
drei vorbeugende Funktionen in der Herstellung (Anti-Manipulation, Anti-
Implantation und Anti-Falschung) zur Gewahrleistung der Durchgangigkeit
in dreierlei Hinsicht (zwischen Eingangsmaterialien und Beschaffungs-
anforderungen, zwischen Produktsoftware und -hardware und deren F&E-
Anforderungen und zwischen Produktlieferungen und Kundenan-
forderungen) und bieten notwendige Riuckverfolgbarkeit. Unser Ziel ist es,

dass unsere Produkte im Einklang mit den Kundenanforderungen stehen.

\_

X
=

J
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\
Wahrend des langen Prozesses des Betriebs von Erzeugnissen muss sich

das Geschéft fortlaufend weiterentwickeln und ausreichende Malinahmen
zur Risikominimierung bieten (z.B. Datenverlust und Cyber-Angriffe), die
durch Expansion und Anpassungen verursacht werden und so die
Geschaftskontinuitat gewahrleisten. Bei der Lieferung und Betreuung von
Produkten ist es entscheidend, bestehende Lieferprozesse und -regeln
einzuhalten sowie Zusammenhange und Betriebsablaufe zu kontrollieren.

B

/N

Beim Thema Sicherheit gibt es keine 100 %-ige Garantie. Probleme zu
verhindern und ihre Auswirkungen zu reduzieren ist abhangig von

optimalen Mechanismen, professionellen Organisationen und effizienten
Prozessen, die auf Sicherheitsprobleme reagieren. Zur Gewahrleistung der
Stabilitat muss sich eine Organisation auf ein professionelles Product
Security Incident Response Team (PSIRT), effektive Prozesse zur
Problemlésung und Reaktions-vermdgen sowie eine enge Zusammenarbeit
mit dem Computer Security Incident Response Team des Kunden verlassen.)

S

Worten Taten folgen lassen, um Kunden von der Sicherheit der Produkte
und Services zu Uberzeugen. Offen bleiben fur interne Prifanforderungen
sowie externe Prifanforderungen von Kunden und Dritten. Strenge
Prufungen durchlaufen zur Sicherstellung der vollstandigen Einhaltung
aller geltenden Bestimmungen, Verfahren und Standards und zur Lieferung
von gewiunschten Geschaftsergebnissen.
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Sicherheits-Kontroll-Punkte des E-zu-E Systems

Strategie, Steuerung und  Eine Ubergreifende Strategie sowie die

Kontrolle Verantwortung haben, diese umzusetzen
Einsatz der besten Standards und

Standards und Prozesse  Vorgehensweisen zum Schutz vor Bedrohungen
und Risiken

Strategie,
Steuerung &
Kontrolle

Standards &
Prozesse

Die Produkte und Ablaufe entsprechend den

Geselzeunai ey Gesetzen der jeweiligen Lander konform gestalten

Zur Minimierung von Insiderproblemen die
Personalwesen richtigen Stellen mit den richtigen Personen mit
den richtigen Verhaltensweisen besetzen
Produkte auf eine sichere Weise, die auf den
obigen Leitlinien basiert, entwerfen, herstellen und
testen
Prifung: keine Annahmen, Viele Augen, viele Hande, viele Prifungen.
niemandem trauen, alles  Mehrstufiges unabhangiges Vorgehen bei der
prifen Sicherheitstberprifung

Behebung von
Problemen,
Mangeln und
Schwach-
stellen

Gesetze &
Vorschriften

Forschung und
Integriertes Entwicklung
Cyber Security

Versprechen

Sichere

Dienst- Personal- Lieferantenmanagement Sensibilisierung der Lieferanten, die Sicherheit
leistungen & 'A wesen ernst zu nehmen
- - Produktion Herstellen von Produkten, die helfen jeden Schritt
HUAWEI abzusichern — bis hin zur Lieferung

Installation, Service und Kundendienst zuverlassig
Sichere Dienstleistungen gesichert. Keine Manipulationen, vollstéandig

Produktion 'E%ﬁﬁgﬁﬂﬁl& Uberprufbar
9 Behebung von Problemen, Sobald Probleme auftreten, diese schnell I6sen
Keine Mangeln und und dafur sorgen, dass die Technologie des
Lieferanten- nAir(]arr]nagnrgirr]ﬁ Schwachstellen K_unden gesichert ist _
management Einsatz strenger Prifmechanismen, um
9 trauen, alles . : ] ; N /.
: Audit sicherzustellen, dass jeder Teil von Huawei diese

rafen
P Strategie einhalt
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Top 100

10
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Gesamt

HUAWEI TECHNOLOGIES Deutschland GmbH

Strategie,
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Vorschriften

Personalwesen

Forschung und
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Prufung

Lieferanten-
management

Produktion

Sichere Dienst-
leistungen

Behebung von
Problemen,
Méangeln und
Schwachstellen

Audit

http://pr.huawei.com/en/connecting-the-dots/cyber-security/hw-401493.nhtm

Die Fuhrungsspitze rdaumt der Cyber Security eine grof3e Bedeutung ein und besitzt formale Strategien zur Cyber Security. Diese sind in
Unternehmensfiihrung, Organisationsstruktur und internem Kontrollrahmen verankert, um die Durchfiihrung der Strategien zu unterstitzen.

Einhaltung ausgewiesener weltweit anerkannter Standards, um gleichbleibende Ergebnisse durch Prozessabsicherung zu erzielen.

Die Anforderungen der Cyber Security, der Gesetze und Vorschriften vollstandig verstehen und einen Mechanismus besitzen, um Konflikte zwischen
einzelnen Anforderungen zu lésen und so fir die Einhaltung zu sorgen.

Die Bewusstseinsbildung fur Cyber Security erstreckt sich sowohl auf das Fuhrungsteam als auch auf Subunternehmer. Es besteht ein Mechanismus,
entscheidende Positionen fir die Cyber Security zu schaffen und Fahigkeiten zu verbessern.

Basierend auf den Best Practices der Branche nimmt das Unternehmen Anforderungen zur Cyber Security in ihre Forschungs- und Entwicklungsprozesse
auf. Die Organisation bringt denselben Stellenwert ebenso Dritten und dem Management von Open Source Software entgegen.

Dem Gedanken ,Keine Annahmen, Niemandem trauen, Alles priifen” folgen. Zudem ein unabhangiges Prifungssystem mit ,vielen Augen® unterstiitzen.

Ein offizieller Beschaffungsprozess sowie Bewertungsmechanismus, um sicherzustellen, dass sowohl Management als auch die Lieferung Dritter die
Anforderungen einhalten.

Mechanismen zur Risikominimierung in der Produktsicherheit bei Produktion, Logistik, Rickwartslogistik usw..

Bei der Lieferung von Produkten und der Betreuung von Kunden muss die Organisation die geltenden Lieferprozesse und Regeln konsequent einhalten.

Vorhandensein eines professionellen PSIRT Teams und eine effektive Abwicklung sowie Reaktionsféhigkeit bei Problemen, Mé&ngeln und Schwachstellen.

Lieferanten sollen Prufungsvorschriften interner Art, von Kunden oder Dritten gegenuber offen sein. Strenge Prifungen stellen die korrekte Anwendung
von Richtlinien, Verfahren und Standards sicher, um gewinschte Geschaftsergebnisse zu liefern.
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http://pr.huawei.com/en/connecting-the-dots/cyber-security/hw-401493.nhtm

FUr Sie — bitte nutzen!

Wie gewahrleistet Huawei Cyber Security: Alle Antworten zu diesem Thema
finden Sie in den von uns verdffentlichten White Papers

Cyber Security White Paper 1 Cyber Security White Paper 2 Cyber Security White Paper 3 Cyber Security White Paper 4
(09/2012) (10/2013) ; (03/2014) (TBA)

Beschreibt Huaweis Einstellung Beschreibt die E2E Cyber Beschreibt Huaweis bisherige Wird den Einfluss von Cyber

zum Thema Cyber Security und Security-Prozesse und Praktiken, Bemithungen und Stimmen im Security auf zukunftige

die Unabhangigkeit des um die Offenheit von Huawei zu Bereich Cyber Security- Technologie-Trends beschreiben.
Unternehmens. zeigen. Standards.
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Ulf Feger / Huawei Technologies
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Danke fur lhre Aufmerksamkeit!

WwWww.huawel.com

Copyright©2016 Huawei Technologies Co., Ltd. All Rights Reserved.

The information in this document may contain predictive statements including, without limitation, statements regarding the future financial and operating results, future
product portfolio, new technology, etc. There are a number of factors that could cause actual results and developments to differ materially from those expressed or
implied in the predictive statements. Therefore, such information is provided for reference purpose only and constitutes neither an offer nor an acceptance. Huawei
may change the information at any time without notice.



http://www.huawei-studie.de

Wahrnehmung und Realitat hitp:/www.huawei-studie.de/download

Deutschland und China — Wahrnehmung und Realitat

Verflugbar:
Die Huawei-Studie 2014

= Deutsch
= Englisch
= Chinesisch

In Zusammenarbeit mit

GIGA German Institute of Global and Area Studies
und TNS Emnid
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Was fallt lhnen spontan ein, wenn Sie Was fallt lhnen spontan ein, wenn Sie

Perzeptl O n u n d Real Itat an China denken? an Deutschland denken?

Top 5:
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