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Informationssicherheit ware ohne Menschen leichter...

349% aller Vorfalle in der Informationssicherheit
sind durch Mitarbeiterlnnen verursacht

PwC Global State of Information Security Survey 2016
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Top 5 Informationssicherheits-Fails

onehallyu.com
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Platz 5

Sie wissen
es nicht!
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www.youtube.com
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Platz 4

Informationssicherheit lenkt

sie von der eigentlichen Arbeit
ab
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Platz 3

Sie sind sich
keiner ,.Schuld” bewusst

(oder erinnern sich nicht dran)

wwwwwwwwwwwwwwwww



AI I AUSTRIAN INSTITUTE
OF TECHNOLOGY

Platz 2

Es Iinteressiert
sie nicht (well Innen die
Konsequenzen nicht bewusst

sind)




Platz 1

Informationssicherheit
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Das Paradoxon der Informationssicherheits Awareness

04.03.2016 www.aras.com



Drei Zutaten zum Erfolg

Spald
+

Inzidentelles
L ernen

+

Personalisierung

videogames.fattyowls.com; www.7wandtattoos.de; www.thepeec.com
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Spal3: Einfache und bekannte Spielprinzipien
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Serious Games

Meistens sehr textlastig

Nicht immer... spaliig

www.itimes.com
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Serious Games

. kein ,Retro“-Gefuhl!

T.LO.
VERSUS
~ NEWJERSEY

GET STARTED!
CREDITS
TUTORIAL

WWW.icivics.org 13




Inzidentelles Lernen

Warum lernt man soviel bei ,Wer wird
Millionar”?

AR E™SMNOW

Einen Kalmus findet man hierzulande am ehesten ...?
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oL an einem Seeufe %. B: in der Nationalgalerie
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Phishing Wars!

Create Room

it To Lobby

- - [E&and E-MailIESend Phish ]
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List rooms

PR
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Phishing Wars!

Create Room

List rooms... Al

< 2

Phishing Mails
Your order was sent Arnazon.co
Your Paypal account  |customerser
New online banking service@ba
Your credit card is service@pa
Tele2 webmail upgrade |info@tele2.a

|Arnazon.com |

[Your order was sent |

Dear customer, 5 artilces were

end. Thank you for using
Amazon.com! Your Amazon.com
team

Spelling || Sender Reset |

{_Back |

Developrment Build




Personalisierung

o \

CONQUEROR SEEKER SURVIVOR  SOCIALIZER  DAREDEVIL ~ ACHIEVER  MASTERMIND
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