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ENISA - Européaische Agentur flr Netz- und Informationssicherheit
Die ENISA strebt die Verbesserung der bestehenden
Kompetenzen in den EU-Mitgliedstaaten an, indem sie die
Entwicklung grenziberschreitender Gemeinschaften zum Ausbau
der Netz- und Informationssicherheit in der ganzen EU unterstitzt.
WWW.enisa.europa.eu
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http://www.enisa.europa.eu/
https://www.youtube.com/watch?v=0AsizcOYAu0
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25 EU-MS + 4 Beobachter

Ziele:

1. Testen der Wirksamkeit und Skalierbarkeit von Mechanismen,
Anweisungen und Informationswegen flr die Zusammenarbeit
Offentlicher Behorden in Europa;

2. Untersuchen der Zusammenarbeit zwischen 6ffentlichen und
privaten Interessengruppen in Europa;

3. Ermitteln von Lucken und Herausforderungen in Bezug auf
den wirksameren Umgang mit Netzstérungen grol3en Ausmalies
in Europa.

Das Szenario ging davon aus, dass fiktive Angreifer sich zu
einem massiven Cyberangriff auf Europa zusammengeschlossen
hatten, der in erster Linie auf DDoS-Angriffen (Distributed Denial
of Service, verteilte Dienstblockade) auf 6ffentliche elektronische
Dienste beruhte. Betroffen waren E-Government- und
Finanzdienste (E-Banking usw.).

CE.AT 2014 | IT Security Simulation 5.3.2015 eDAY »W



DIGITALES : OSTERREICH

Die teilnehmenden Lander nahmen die Zwischenfalle im Zusammenhang mit der
Cybersicherheit sehr ernst und reagierten auf die Herausforderungen durch
Weiterleitung an ihre nationalen Krisenbewaltigungsorganisationen bzw.
Aktivierung nationaler Strukturen flr das Krisenmanagement.

- Bei der Ubung zeigte sich eine enge Zusammenarbeit und haufiger Austausch
von Informationen auf nationaler Ebene zwischen den Akteuren aus dem
Offentlichen und dem privaten Bereich.

 Einige Lander hatten Schwierigkeiten bei der Entscheidungsfindung im
Krisenmanagement, obwohl dies nicht Bestandteil der Ziele der Ubung war (so
mussen beispielsweise einige der erforderlichen Entscheidungen wahrend einer
Krise eher auf strategischer Ebene getroffen werden).

* Die Strukturen fur die offentlich-private Zusammenarbeit waren von Land zu
Land verschieden. Parallele und teilweise sich Gberschneidende 6ffentliche und
private Anweisungen auf nationaler Ebene stellten bisweilen ein Hindernis fur die
Offentlich-private Zusammenarbeit innerhalb eines Landes dar.

* Die Einbeziehung von Organisationen des privaten Sektors als Akteure auf
nationaler Ebene war eine herausragende Verbesserung gegentber der letzten
Cyber-Europe-Ubung.
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Uy A. BLATTMANN,
Commander in Chief of Switzerland

www.bundesheer.at
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IT Security Simulation
CE.AT 2014 - der internationale Rahmen

= Digitale Agenda 2010 — Fahrplan fur die
Weiterentwicklung der IKT in EU

= Sicherheit und Vertrauen in die IKT-Infrastruktur ist
ein Schwerpunkt

= Cyber Exercises als Aktivitat zur Forderung der
Sicherheit und des Vertrauens

= Bereits zweite nationale Ubung — CE.AT 2012
— 13 Organisationen aus Verwaltung, Finanzsektor, ISP

= BKA im Planungsteam der Cyber Europe 2014

= CE.AT 2014 findet im Rahmen der pan-europaischen
Exercise Cyber Europe 2014 statt
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IT Security Simulation
CE.AT 2014 — der nationale Rahmen

= Forderung der EU-Kommission, eine nationale Cyber
Exercise durchzufihren

= QOsterreich beteiligt sich international — Nutzen der
internationalen Ubung als Multiplikator fir eine
nationale Cyber Exercise

= |nhaltliche Orientierung am internationalen
Rahmenszenario

= Detalllierung und inhaltliche Verdichtung fur das
nationale Szenario und teilnehmerspezifische
Szenarien
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CE.AT 2014 - Ubungskonzept

= Cyber Europe 2014 — Zielgruppe:
— Energie-Sektor
— ISPs
— Offentliche Verwaltung mit Sicherheitsagenden
— Wissenschaftsbereich, ...

= Cyber Europe 2014 als dreiteilige Ubung:
— Technical Level Exercise
— Operational Level Exercise
— Strategic Level Exercise

Strategic level:

A

'[eilnehmer: 5) Political/strategic decision making
OV: GovCERT/CERT.AT, BKA, BVT, BMLVS, BMWFW, §) Deal with policical impact and public

BMJ, RTR, ECA P, P — )

Strom: APG, Energie Klagenfurt, Energie Steiermark, 3) Merting, crisis assessment, cooperation, W
Linz AG, Netz Oberdsterreich, Salzburg AG, TINETZ,

Verbund, Vorarlberg Netz, E-CERT

|4) ]Tformation exchanges at operational
ave RN
Gas: AGCS, AGGM, EVN, GCA, RAG

Gas/Strom: Energieversorgung Niederosterreich,

™~ |/
Technical level: |
1) Incident detection, investigation,
mitigation
2) Information exchanges at technical level J)
Karnten Netz, Wiener Netze,

ISP: A1, T-Mobile, UPC
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IT Security Simulation
CE.AT 2014 - Ziele und Mehrwert

e Testen der Koordination und Kommunikation _._.
Ebene

« FOrderung der Zusammenarbeit zwischen o6ffentlicher
Verwaltung und Privatwirtschaft

* FOrderung der Zusammenarbeit zwischen den Bereichen IKT und
Medien

* Gegenuberstellung von Selbst- und Fremdbild in der
Evaluierung

* Entwicklung von Best Practice
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Die Ubungsleitung hatte jederzeit den
Uberblick tiber die Einspielungen.
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IT Security Simulation
CE.AT 2014 Sektorauswertung: Gesamt

Krisenmanagement:
Eskalationsprozesse und Aktivierung
Krisenorganisation
4

Krisenkommunikation:
Kommunikation zu Stakeholdern /
Offentlichkeitsarbeit

Krisenmanagement:
Stabsarbeit / Ablaufe des
Krisenmanagements

Kollaboration im Krisenfall:
Informationsfluss (Schnittstellen)
public-private

Krisenmanagement:
Beteiligte Rollen

Kollaboration im Krisenfall:
Informationsfluss (Schnittstellen)
Sektor-ubergreifend [bspw. zu
CERTs und anderen Branchen]

Krisenmanagement:
Dokumentation

Kollaboration im Krisenfall:
Informationsfluss (Schnittstellen Krisenmanagement:
public-public bzw. private-private Raume und Infrastruktur

[Sektor-intern]
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»---uber Cyber
Crime und Cyber
Terror ... zum
Cyberwar...

...sehr grof3e
Staaten ab 2020

A ®  kleinere Staaten
-\ Lo -3, ... elektronisch
Klaus Naumann, ehemals Generalinspekteur der a usz USCha Ite n "...

deutschen Bundeswehrund Vorsitzender des
Militdrausschusses der NATO. In: OMZ 2/2014, S. 142.
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Cyber Security Steuerungsgruppe (CSS)\

Vorsitz: BKA
Mitglieder: BMI, BMLVS, BMeiA, BMJ

{

Verbindungspersonen zum

nationalen Sicherheitsrat

und im Bedarfsfall weitere
J [ Cyber Experten J

Krisenmanagement
SKKM - BMI

{ Operative Koordination
/

Cyber Security Center bzw.

Cyber Defence Zentrum
Vorsitz: BMI bzw. BMLVS
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¥
Branchen (" .
spezifische
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VERBUND \ )

« Kommission / ENISA
+ CERT-EU

» Netz zustandiger
== Beh&rden

+ EF3R

11

« Mationale CERTs
« MIS-Behorden

Mitglied-
staaten

Strafverfolgung

» EC3 (Europol)
« CEPOL

- « Eurojust
11

- « Mationale Stellen fir
Cyberkriminalitat

\ By

Slcherhelts—
Portal

Verteidigung

« EEAS

« Européische Vertei-
digungsagentur

1

- Mationale Verteidi-
gungs- und
Sicherheitsbehdrden

11
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Onlinesicherheit.gv.at

Kontakt Impressum Sitemap RS5-Feeds @, Suche
Meldestellen Partner Lexikon

IIlH OMLINE
SICHERHEIT.AT

Kinder & Eltern  Lehrende @ Konsument/ | Generation | Mitarbeiter/ | Unternehmer/ @ Offentliche Sicherheits- | Nationale
Jugendliche innen a0plus innen innen Verwaltung | forschung Sicherheitsinitiativen
Home

Uiber das Portal

Das IKT-Sicherheitsportal ist eine
interministerielle Initiative in
Kooperation mit der dsterreichi-

News — bleiben Sie auf dem Laufenden! m

1 Informationssicherheitsstudie: Betriebe gesucht = News
1 Ausgeschaltetes Android-Handy filmt & hért mit » Publikationen
1 Meues Handy-Signatur Konto |6st e-Tresor ab = Veranstaltungen

schen Wirtschaft und fungiert als
zentrales Internetportal fiir
Themen rund um die Sicherheit
der Informations- und Kommuni-
kationstechnologie (IKT). mehr = Online Ratgeber

. > Cybermonitor
> alle News anzeigen . )
= Sicherheitswarnungen

» Sicherheitshandbuch

Know-how - profitieren Sie von aktuellen Publikationen! » Behsrden und Institutionen

1 Austrian Vulnerability Report 2015

‘ I Jahresbericht Internet-Sicherheit Osterreich 2014  [ELEIEg T EATET TS

1 Cisco 2015 Annual Security Report 19.02.2015
\ - _ s Sicherheitslicke in TYPO3
alle PFublikationen anzelgen
> alle Publikationen anzeigen 12.02.2015

= 3. Update - "Zero-Day"-
Sicherheitslicke in Adobe Flash
- . . L. . Player (aktiv ausgenitzt) -
Risiken — informieren Sie sich iiber aktuelle Trends! Patches jetzt verfiighar
Die be_stehe_nden Si_cher_heili_:s_risiken in der digitalen 29.01.2015
Welt smd. mittlerweile vielfaltig und of'tlfnals. nur » Update - Schwerwiegendes
schwer einschatzbar. Unser Cybermonitor informiert Sicherheitsproblem in GNU
Sie Uber aktuelle Verdnderungen. libg/eglibc (sog. "GHOST"-Licke)

> zum Cybermonitor

W

weitere Sicherheitswarnungen
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CE.AT 2014

Der internationale Brickenschlag zur Festigung des
Vertrauens zwischen Wirtschaft und o6ffentlicher Verwaltung

Roland Ledinger Christian Rupp
Bundeskanzleramt Osterreich Sprecher Digitales Osterreich
IKT-Strategie des Bundes Bundeskanzleramt
roland.ledinger@bka.qgv.at christian.rupp@bka.gv.at
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