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Von Wargames...
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..Uber staatlich/private Planspiele...

Planspielvideo: www.kuratorium-sicheres-oesterreich.at
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...zum KMU-Cyberplanspiel
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Warum Planspiele?

" Erwarte das Unerwartete

Gy

Optimierung

\ Blinde Flecken

NO
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Vorteile eines Unternehmens-Planspiels

Sammlung und
Prifung
SEUISIGER CIIA  \Wiederholbarkeit
Protokollierung
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Aufbau eines Cyberplanspiels

" Thema

" Abstimmung mit den Stakeholdern
" Interviews mit den Spielern

= Erstellung/Anpassung des Szenarios
" Das Planspiel

" Debriefing

= Evaluation
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Typischer Ablauf

Multiple Schleifen (Eskalation diskutieren)
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Haufige Missverstandnisse

» Die Spielleitung hat uns zu wenige Informationen
gegeben”

= Blinde Flecken werden als Fehler des Szenarios
interpretiert

= Das Szenario war unfair/ungerecht/nicht
angeklndigt”
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Typische ,lessons learned”

= Kommunikation scheitert an fehlenden

Ansprechpartnern, Telefonnummern, fehlenden
Prozessen bei Ausfall der Technik, etc.

= Rechtliche Vorgaben sind nicht bekannt, werden
nicht eingehalten oder verhindern Problemlosung

= Technik denkt nicht PR denkt nicht Recht denkt
nicht Technik
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Typische ,lessons learned”

= Unmogliche” Szenarien erscheinen nicht mehr
unmoglich

= \Wir sind besser als beflurchtet

" Planspiele machen Spald
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Planspiele fir KMU

* ,Ab welcher UnternehmensgréfSe kann ein
Planspiel durchgefihrt werden?“

e ,Wie viele Teilnehmer sind dafur notwendig?“
 Wie hoch ist der zeitliche Aufwand?“

* Welche Kosten entstehen durch ein Planspiel?“
* ,\Wie wird der Nutzen nachgewiesen?“
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KSO Cybersecurity Planspiel 2014

Planspielvideo: www.kuratorium-sicheres-oesterreich.at
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SHALL WE PLAT R GAME?

Wolfgang Rosenkranz

Repuco Unternehmensberatung GmbH
Frankenberggasse 9/5, 1040 Wien

Tel: +43 1 886 56 29-116

eMail: wolfgang.rosenkranz@repuco.at
Web: www.repuco.at

Unser Planspielpartner:

Infraprotect GmbH
Zinckgasse 9/8, 1150 Wien
Tel: +43 1974 17 06

eMail: office@infraprotect.at
Web: www.infraprotect.at
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