
Kommunikation im 
Unternehmen









Vier Gruppen



Unternehmensleitung



Unternehmensleitung



IT-Administration



IT-Administration



Kunden



Kunden



BenutzerInnen



BenutzerInnen



Wer



Alle



Sicherheit ist ein Prozess



Alle



– Marc Coleman



Was passiert, wenn wir in die 
Fortbildung unserer 
MitarbeiterInnen investieren und sie 
verlassen die Firma?

– Marc Coleman



Was passiert wenn wir das nicht tun 
und sie bleiben?

– Marc Coleman



Alle



Gute Sicherheit ist benutzbar



Sicher



Sicher



Was bedeutet „sicher“?



Bedrohungslage?



Fehler in Software



Konkurrenz



Wirtschaftsspionage



Vorratsdatenspeicherung



Dezentrale
Sicherungskopien



Zeit



Sicherer



Sicherer



Infrastruktur Lösungen



Altlasten loswerden



FAX



  ‘43



1843



2014



 FAX 



Windows XP



 Windows XP 



Updates





Kommunikation



 Klartext 



 Unverschlüsselt 



Status Quo



Testen



Webserver



http://



https://



Webserver testen
https://ssllabs.com/ssltest

https://ssllabs.com/ssltest
https://ssllabs.com/ssltest
















Email
https://starttls.info/

https://starttls.info
https://starttls.info








https://starttls.info/stats

https://starttls.info/stats
https://starttls.info/stats


Chat
https://xmpp.net/

https://xmpp.net
https://xmpp.net




A



Handlungsbedar  F



Technisches



Verschlüsselung
als Standard



FTP



FTP
Unsicher seit 1971



Transportverschlüsselung

 TLS 1.2 
 TLS 1.1 
 TLS 1.0 
 SSLv3 
 SSLv2 



VPN

L2TP
IPSec

OpenVPN
PPTP



Festplatten Verschlüsselung



Passwörter



ZeichenvorratLänge



Firewalls



Router



WiFi Access Points



Switches



IDS



Dokumentation



Emails



Postkarten



Verschlüsseln



GPG S/MIME



Sicherheit:     Signiert
                            



Sicherheit:     Signiert
                            Verschlüsselt



security@beispiel.at
mit GPG Key

mailto:security@beispiel.at
mailto:security@beispiel.at






Testseiten

https://ssllabs.com	

 	

 	

 Web
https://starttls.info	

 	

 	

 Mail
https://xmpp.net	

 	

 	

 	

 Chat

Weitere Information
https://cryptoparty.at
https://bettercrypto.org	

 	

 	


https://maclemon.at
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Danke
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