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,,| think, there will be a market
for maybe five computers”

Thomas J. Watson (CEO IBM, 1943)



IT- und Datensicherheit bei KMU?

1109000009

98 % Internetnutzung

1119011}

85 % Website

Q: STATISTIK AUSTRIA, Europdische Erhebung tiber den IKT-Einsatz in Unternehmen 2013. Erstellt am 21.10.2013
http://www.statistik.at/web_de/statistiken/informationsgesellschaft/ikt-einsatz_in_unternehmen/022195.html



Haben KMU ein Problem?

Quelle: Betrand Guay - AFP



Haben KMU ein Problem?

Backdoors Scareware

Spyware Ex-Mitarbeiter

Physische
Zerstorung

NSA & Co Phishing Fehlbedienung
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KMU und EPU

Micro <10 <€ 2.0 mio <€ 2.0mio
Small <50 <€ 10.0 mio <€ 10.0 mio
Medium-Sized < 250 <€ 50.0 mio <€43.0 mio

FuBballtor. Quelle: http://www.flickr.com/photos/keithminer CC-BY-2.0
Ernst Happel Stadion: Cha gia José from Vienna, Austria (Ernst-Happel-Stadion Uploaded by darkweasel94) CC-BY-SA-2.0
Sotschi Quelle: Team Evergreen/nextstop.at
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KMU und EPU - Statistikwerte

KMU-Daten fiir Osterreich Beschadftigtendaten

e
WIRTSCHAFTSKAMMERBEREICH 404.690 100,0 2.272.260 100,0
0-9 372.895 92,1 351.468 15,5

10 - 49 25.754 6,4 513.338 22,6

50 - 249 4.952 1,2 500.805 22,0

250 und mehr 1.089 0,3 906.649 39,9

Bei diesen Daten handelt es sich um Ergebnisse einer Unternehmensauswertung, wobei die Klassifikation der Unternehmen nach dem Tatigkeitsschwerpunkt erfolgt.

1 die Daten dar WKO-Beschaftigungsstatistik fiir den Bereich der Wirtschaftskammearn sind das Ergebnis siner breit angelegten Transformation von ONACE-basierten Daten auf solche nach
der Kammersystematik. Im Vergleich zu den Statistiken des Hauptverbandes der Sozialversicherungstrager, die nur sog. Arbeitgeberbetricbe, also Betriebe mit mindestens einem
unselbstindig Beschaftigten ausweisen, beinhalten die Ergebnisse der WKO-Beschaftigungsstatistik (Basis Registerdaten) auch Unternehmen ohne unselbstandig Beschiftigte. Diese Gruppe
von Unternehmen war im Jahr 2010 durch Andarungen in den Aufnahme- und Bastandskriterien im verwendaten Unternahmensregister {UR) von ainem massiven Anstieg der erfasstan
Einheiten betroffen. Wahrend fur Unternchmen mit unselbstandig Beschaftigten die Kriterien fir den Status ,wirtschaftlich aktiv' im UR in otwa die gleichen sind wie fur die Mitglieder der
WKO, ist dies fir Unternahmen ohne unselbstindig Beschaftigte auf Grund der genannten Anderungen nicht der Fall. Dadurch missen weitere Kritarien zur Masseeingrenzung vorgegaben
werden, damit das Verhiltnis der aktiven Mitglieder der WKO zur Zahl der aktiven Unternehmen im UR gewahrt bleibt. Fiir die Referenzperioden 2010 bis 2012 bedeuten diese Anderungen,
dass die Zahl der Arbeitgeberunternehmen sehr wohl mit den jeweiligen Ergebnissen friherer Jahre vergleichbar ist, die Zahl der Unternehmen chne unselbstindig Baschiftigte hingegen
icht.
? Beschaftigungsverhaltnisse (ohne geringfiigig Beschaftigte, ohne dffentlicher Dienst)

Quelle: WKO Beschaftigungsstatistik in der Kammersystematik; 1. Aufarbeitung Quelle: wko.at/Statistik/kmu/WKO-BeschStatk.pdf, Abgerufen 2014-02-25
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Problemstellungen bei KMU?




" Fachpersonal

" Mitarbeiterbindung
" Ausbildungsbudget
= Aufgabenverteilung
" |ntern/extern

= Schnelllebigkeit



" unberechtigter Zugriff
" Manipulationen

" Datenverlust

" Risikominimierung



" Vertraulichkeit

" [ntegration

" Authentizitat

" Nichtabsteitbarkeit
= Authentifizierung

" Verflugbarkeit



Verfugbarkeit
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Datenschutz

Datenschutz bezeichnet die
notwendigen MalSnahmen, um den
Einzelnen davor zu schutzen, dass er

durch den Umgang mit seinen
personenbezogenen Daten in seinem
Personlichkeitsrecht verletzt wird.



Datenschutz

) https//wirtschaftsblatt.at/archiv/printimport/ 1487744/ DatenschutzSuender-sollen-viel-hoehere-Straten-zahlen ffrom=suche.nt
(—@ 'd.hr i haftshl hiv/printimp 1467744/D hutzs | Il iel-hoeh Straf hlen?f he.i

KONTAKT | ABO | GMAL-PAPER | FARRIERE ATK -012% E-STOXX 50 0,05% DAX 0862% DOW 0,82%

Wirtschafts#Blatt

MACHRICHTEN BORSE MEINUNG LIFE VIDEQ  SERVICE

23.10.2013, 04:02 von Wolfgang Tucek

Datenschutz-Siinder sollen viel hohere Strafen zahlen

BRUSSEL. Unter dem Eindruck immer neuer Enthiillungen Sie haben noch kein Abo?
liber Datensammelund -verarbeitungsaktionen des . '
US-Geheimdienstes NSA in Frankreich oder Mexiko steigt Jetzt gratis testen!

das EU-Parlament (EP) aufs Gas: Fiir die
EU-Datenschutzreform will der EP-Rechtsausschuss zum
Teil wesentlich strengere Bestimmungen durchsetzen, als
EU-Justizkommissarin Viviane Reding vorgeschlagen hat.

lhre Vorteile

* Voller Zugang zu allen Premium-

So sollen die Strafen bis zu 100 Millionen €oder fiinf Online-Artikeln
Prozent des weltweiten Konzernjahresumsatzes betragen,
wenn die EU-Datenschutzregeln verletzt werden -je » Verwaltung IThrer Wertpapierdepots

nachdem, welcher Betrag héher ist. Behalten Sie den Uberblick iiber ihre
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Recht haben oder nicht?
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=X Wollen Si¢ mif dem

CHEF

sprechen?

Oder mif Jemand der sich

auskenni?

(©) RANMENLOS Munchen




Problembeispiele

Virenschutz

WLAN — Gerate
veraltet

Uberall das
gleiche
Passwort

Surfverhalten

Router vom
Provider offen

Handies/Tablets
sind auch
Computer

Adminrechte
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Datensicherung
nur auf USB-
Stick

,Firewall stort”

E-Day 2014

Software wird
einfach
installiert

Phishing —
,Glaube an das
Gute”

Konfigurations-
fehler




Losungsansatz - Awareness - Bildung

= Offentliche und private Aufgabe !!!

= Unterschiedliche Organisationen

Bundeskanzleramt (Sicherheitshandbuch)
Cyber Security Austria
Wirtschaftskammern

Expertengruppen Technische
W EIEL I E

Schulen
Fachhochschulen L AL
Universitaten MafRnahmen

Unternehmen

Hersteller
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Losungsansatz - Awareness - Bildung

= |T-Kosten haben Versicherungscharakter
= |T ist geschaftskritisch
= Schaden kann sehr hoch sein

Technische
MafRhahmen

Organisatorische
MaRnahmen
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Losungsansatz - Beratung

= Problemstellung muss BEWUSST sein!!!

= Spezielle Kompetenzen notwendig

= Umfassendere Beratung

= Eigene Sprache” notwendig

= Langjahrige Beziehung von Vorteil
= Gesamtheitliche Sicht notig DURCH-
= Unternehmenswerte erheben FUHREN
= Pragmatischer Ansatz von Vorteil

= Viele KMU sind auch eine Chance!

WISSEN

= Nische besetzen und ausfiillen!

Rudiger LINHART / Florian Brunner E-Day 2014
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Losungsansatz — Loslegen und Tun!

Awareness schaffen
Loslegen mit ersten Schritten

80% sind besser als Nichts (80/20 Regel)

Steigern und Bedurfnisse prifen

Regelmallige Beratung - Regelkreis
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0. Berater auswahlen

= Zum Steuerberater geht man auch, bevor das
Finanzamt anklopft ...

= WKO ExpertsGroup IT-Security
= Know-How ehrlich bewerten

= Habe ich das Know-How im Haus
= Wieviel Unterstitzung brauche ich?

= Rahmen festlegen

= Was wollen wir gemeinsam erreichen?

Rudiger LINHART / Florian Brunner E-Day 2014
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1. Awareness schaffen

= Sicherheitsaspekte berlicksichtigen
= Alternative Ansadtze bedenken

= Mangelnde Ressourcen

= Umstandliche Vorhaben

= Mangelnde Akzeptanz

= Widerspruch zur Unternehmenskultur
= Pragmatischer Ansatz von Vorteil

= Ziele festlegen

= Maf3nahmen definieren und priifen

Rudiger LINHART / Florian Brunner E-Day 2014
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2. Loslegen mit ersten Schritten

= Handlungsplan mit klaren Prioritaten
= Chaos vermeiden

= Klare Zustandigkeiten und Verantwortlichkeiten festlegen
= Bestehende Richtlinien bekannt machen

" |nformationssicherheit regelmaldig Gberprifen

= ZweckmaBigkeit und Effizienz
= Nicht nur Sicherheitsaspekte priifen
= Einsparungspotential
= Reduzierte Komplexitat erhoht die Sicherheit

Rudiger LINHART / Florian Brunner E-Day 2014
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3. Mehr Sicherheit mit wenig Aufwand

= 80 % Erfolg durch 20 % Aufwand

= Sicherheitsniveau erhohen

= Bestehende Richtlinien dokumentieren

= Vorhandene SchutzmaRnahmen nutzen

= Minimale Privilegien

= Administratorrechte sinnvoll einschranken
= Nicht bendtigte Funktionalitat entfernen

= VerschlUsselung aktivieren, ...

= Sicher machen was sicher gehort

= Handbiicher, Dokumentation und Empfehlungen
lesen

Rudiger LINHART / Florian Brunner E-Day 2014
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4. Steigern und Bedurfnisse priufen

= Security als Business-Enabler
= Anforderungen erheben

= Kundenbediurfnisse an Sicherheit
= Verschliisselte Kommunikation
= Verflgbarkeiten und Ausfallszeiten

= SLAs, Vertrage, Gesetze und Mitbewerb als Anhaltspunkt

= RegelmaBigkeit vorbereiten
= Sicherheitsmanagement betreiben
= Sicherheit ist kein Produkt, sondern ein Prozess!
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5. Regelmallige Beratung - Regelkreis

= Security wird gelebt

= PDCA - Sicherheit wird zum Prozess

= Plan Anforderungen, MaRnahmen und Ziele

= Do Implementierung und Richtlinien

= Check Regelmaliige Prifung (Zweck, Sicherheit, Effizienz)
= Act Reagieren und Adaptieren

= Ehrliche Selbsteinschatzung notwendig
= Expertenrat hinzuziehen

= Sicherheit muss messbar gemacht werden
= Sicherheitsentwicklung aufzeigen
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Zusammenfassung

= Besondere Bedurfnisse

= Awareness beim Kunden

= Awareness beim Berater

= Offentliche und private Aufgabe
" Spezielle Losungen notig

= \/on Herstellern bereits tlw. erkannt und
umgesetzt!

= ES IST MOGLICH!
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